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[目的 /意义 ] 科 技 创新 所 形成 科技 情报 是 我 国 科 技 创新 活动 的 重要 成 果 ， 科 技 情 
报 的 信息 安全 深刻 地 影响 着 我 国 的 科技 安全 与 国家 繁荣 昌盛 。 研 究 科技 情 报 的 信 
息 安 全 问题 ， 既 有 利于 主动 发 现 科 技 情 报 中 的 安全 漏洞 ， 提 前 研判 安全 风险 和 处 
置 安全 漏洞 ， 避 免 安 全 问题 发 生 ; 也 有 利于 建立 科技 情报 安全 工作 机 制 和 技术 保 
障 体系 ， 提 升 国家 科技 情报 信息 安全 ， 保 障 国家 的 科技 创新 安全 。[ 方 法 /过 程 ] 
从 科技 情报 的 信息 安全 分 析 入 手 , 剖析 科技 情报 的 信息 安全 内 涵 、 挖 掘 存 在 的 信 
息 安全 问题 及 潜在 的 安全 风险 , 总 结 导致 信息 安全 问题 的 原因 ; 开展 科技 情报 的 
信息 安全 保护 策略 分 析 , 提出 科技 情报 的 信息 安全 保护 建议 , 探索 应 对 科技 情报 
信息 安全 问题 的 对 策 。 [结果 /结论 ] 科 技 情报 安全 问题 总 结 归 纳 为 信息 泄露 问题 、 
数据 破坏 问题 和 定向 研究 误导 问题 ,保护 科技 情报 的 信息 安全 过 程 中 存在 无 感知 、 
难 预 防 、 难 监控 、 难 取证 、 难 甄别 和 难 应 对 等 挑战 。 保 护 科 技 情 报 的 信息 安全 建 
议 从 科技 情报 分 类 分 级 、 设 施 保 护 、 数 据 保护 、 权 限 保 护 和 信息 安全 技术 应 用 五 
个 层面 同步 开展 。 同时， 加 强 科 研 人 员 的 科技 情报 保护 意识 ， 加 大 应 对 科技 情报 
网 络 攻击 的 监测 , 以 及 研发 推广 应 用 于 科技 情报 的 数字 指纹 等 技术 对 于 保护 我 国 
科技 创新 的 安全 至 关 重 要 。 
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分 类 号 : G351. 1 


我 国 经 济 社会 持续 快速 发 展 ,科学 研究 和 技术 创新 取得 长 足 进 步 , 创新 能 力 不 
DEFT, 科技 创新 在 经 济 社会 发 展 中 的 作用 越 来 越 突出 。 科 技 创 新 成 为 大 国 兑 争 
的 主 战 场 ,国家 科技 创新 关系 到 世界 大 国之 间 的 竞争 和 博弈 ， 而 维护 科技 创新 的 
安全 对 保障 国家 总 体 安 全 意义 重大 。 近 年 来 ， 由 于 科技 创新 的 安全 问题 ， 科 技 创 
新 竞争 所 导致 的 贸易 摩 控 频 出 不 穷 ， 部 分 高 端 产业 惨遭 外 国 “ 卡 脖子 ”， 对 我 国 
产业 和 国家 安全 构成 严重 威胁 。 随 着 国际 政治 局 势 的 风云 变幻 与 大 国 竞争 的 冲突 
升级 , 科技 创新 的 安全 被 世界 主要 国家 和 地 区 视 为 影响 国家 安全 的 新 因素 。 研究 
科技 情报 的 信息 安全 问题 ， 对 于 保障 我 国 科技 创新 安全 意义 重大 。 一 方面 ， 可 发 
现 科技 情报 中 的 安全 漏洞 并 研判 安全 风险 , 做 好 提前 处 置 工作 ,避免 出 现 科技 情 
报 安 全 事故 。 另 外 一 方面 ， 通 过 科技 情报 安全 研究 建立 科技 情报 安全 工作 机 制 ， 
健全 科技 情报 的 应 对 措施 ， 保 障 国家 科技 创新 安全 。 

本 文 的 研究 思路 如 图 1 所 示 ， 以 科技 情报 安全 研究 动机 、 科 技 情报 内 涵 、 原 
因 训 析 、 挑 战 分 析 、 应 对 策略 和 建议 作为 研究 的 主线 。 首 先 从 研究 科技 情报 信息 
安全 的 意义 出 发 , 鉴别 科技 情报 信息 安全 的 内 涵 , 分 析 科 技 情报 信息 安全 保护 中 
存在 的 问题 神 析 导致 信息 安全 问题 的 原因 。 其 次 , 分 析 了 科技 情报 信息 安全 保 
护 工作 存在 的 诸多 挑战 , 并 基于 保护 科技 情报 信息 安全 的 挑战 设计 了 相应 的 保护 
策略 ， 并 针对 性 地 提出 面向 科技 情报 信息 安全 保护 的 建议 。 
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到 1 本 文 的 总 体 研 究 思路 和 研究 内 容 

本 文 的 研究 贡献 主要 包括 三 个 层面 。 首 先 ,前述 了 科技 情报 安全 保护 的 重要 
性 ， 倡 导 更 多 科技 创新 研究 人 员 关 注 科 技 创 新 工作 中 的 情报 安全 问题 。 其 次 ， 系 
统 性 地 分 析 了 科技 创新 工作 中 的 情报 安全 问题 , 识别 出 科技 创新 工作 中 容易 导致 
出 现 情 报 安全 问题 的 风险 点 ,并 给 出 保护 科技 情报 安全 的 相关 策略 和 建议 , 为 提 
前 谋划 科技 情报 安全 保护 措施 ， 避 人 免 出 现 科 技 情 报 事故 提供 了 重要 参考 。 最 后 ， 
本 文 提 出 科技 情报 的 信息 安全 的 思考 ， 以 此 作为 引子 ， 抛砖引玉， 倡导 更 多 研究 
者 共同 加 入 科技 情报 安全 的 研究 工作 ， 共 同 守 护 国 家 科技 创新 安全 。 

1 科技 情报 的 信息 安全 问题 分 析 

1.1 科技 情报 信息 安全 内 涵 

科技 创新 成 果 是 科学 研究 和 技术 创新 所 产生 的 成 果 。 科 技 创新 成 果 伴随 智力 
创作 和 经 营 活动 产生 , 是 一 种 重要 的 高 价值 无 形 资 产 ， 具 有 推动 科技 发 展 和 促进 
经 济 增长 的 重要 作用 "。 由 于 科技 创新 成 果 的 高 价值 和 排他 特性 ， 被 许多 企业 用 
作为 筑 建 企业 经 营 核心 竞争 力 的 重要 工具 和 手段 , 甚至 被 许多 国家 用 于 大 国之 间 
竞争 的 重要 抓 手 ”。 
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图 2 科技 情报 安全 的 内 涵 

由 于 科技 创新 所 形成 的 科技 情报 对 于 国家 安全 与 企业 核心 竞争 力 等 方面 的 
重要 性 , 科技 情报 一 直 是 信息 安全 问题 高 发 的 领域 。 科 技 情报 的 信息 安全 问题 ， 
如 图 2 所 示 , 包含 三 个 层面 的 含义 : 一 个 是 科技 创新 主体 在 开展 科技 创新 活动 中 
所 取得 的 科技 成 果 通 过 主动 或 者 被 动 的 方式 泄露 到 科技 创新 主体 之 外 的 外 部 世 
界 ， 导 致 科 技 创 新 成 果 的 查看 、 传 播 不 受 主体 控制 ， 进 而 造成 科技 情报 的 泄露 ; 
二 是 外 部 世界 通过 病毒 、 勒 索 软 件 等 方式 ， 对 我 国 科技 创 新 成 果 进 行 破坏 ， 导 致 
科技 创新 主体 无 法 正常 使 用 已 有 的 科技 创新 成 果 ; 三 是 外 部 世界 通过 主导 的 媒体 、 


宣传 、 和 与 论 、 研 究 报 告 等 方式 有 意 或 者 无 意 传播 定向 误导 的 科技 情报 内 容 ， 扰 乱 
我 国 科 技 创 新 主体 的 研究 思路 和 研究 方向 ， 干 扰 我 国 科 技 创 新 的 进展 。 
1.2 科技 情报 中 的 信息 安全 问题 
科技 创新 是 第 一 生产 力 ， 是 促进 国民 经 济 增长 ,保持 社会 稳定 , 保障 国家 安 
全 的 重要 力量 ,也 是 国际 竞争 的 重要 较量 领域 。 科 技 创 新 中 的 信息 安全 事件 关乎 
社会 稳定 和 国家 安全 , 图 3 汇总 了 干 禧 年 之 后 引起 国际 社会 重点 关注 或 后 果 及 其 
严重 的 信息 安全 事件 。 
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图 3 涉及 国家 安全 的 重大 信息 安全 事件 汇总 

在 科技 创新 领域 中 , 我 国 成 为 全 球 网 络 攻击 的 主要 受害 国 。 在 我 国 的 科技 创 
新 和 科技 攻关 历程 中 , 多 个 以 国家 为 背景 的 攻击 组 织 ,针对 我 国 网 络 攻击 的 活动 
从 未 间断 ， 给 我 国 的 信息 安全 带 来 严重 的 挑战 “”。2020 年 ， 正 当 我 国 众志成城 
抗击 新 冠 疫情 之 际 ，360 安全 大 脑 捕 获 美国 中 央 情 报 中 心 (CIA〉 的 网 络 攻击 组 
织 (APT-C-39) 仍 在 对 我 国 开 展 大 规模 的 网 络 渗 透 攻击 "。 海 莲花 (0cean Lotus), 
响尾蛇 (Side Winder) 、 奇 幻 能 (APT28) . € RTE (Bitter)、 白 象 (Hang Over) 
和 寄生 兽 (Dark Hotel) 等 重大 科技 情报 的 信息 安全 事件 ， 严 重 影响 了 我 国 科技 
创新 工作 的 进程 ”。 

云 计算 、 大 数据 、 人 工 智 能 、 区 块 链 和 56 通信 等 新 兴 技 术 的 兴起 ， 支 撑 各 
科研 院 所 建立 了 超大 规模 的 科技 情报 信息 检索 中 心 〈 如 各 高 校 线 上 图 书 情报 中 
dh od ea 平台 (例如 知 


网 、 万 方 、 维 普 等 ) 。 科 技 创新 成 果 的 电子 化 和 数字 化 ， 致 使 科技 情报 采集 、 传 
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罗 骄 等 学 者 从 管理 层面 将 科技 情报 中 的 安全 管理 问题 总 结 为 三 个 方面 , 分 别 为 产 


权 缺 位 问题 、 主 权 缺 失 问题 和 共享 受阻 问题 ”。 区 别 于 现 有 研究 成 果 ， 本 文 则 重 
点 从 信息 安全 的 技术 角度 ， 对 科技 情报 的 安全 问题 进行 总 结 ， 并 归 为 三 大 类 科 
技 情 报 的 信息 泄露 、 科 技 创新 成 果 的 数据 破坏 和 科技 情报 的 定向 误导 。 

1.2.1 信息 泄露 

科技 情报 的 信息 泄露 问题 是 科技 创新 的 保护 成 果 突 破 了 既定 的 数据 访问 边 
界 , 流转 到 非 授 权 访 问 人 员 或 者 机 构 中 ， 导 致 科技 创新 成 果 数 据 被 不 当 访 问 。 科 
技 情报 的 信息 泄露 存在 许多 种 可 能 路 径 , 例如 黑客 攻击 、 物 理 设备 销毁 不 当 、 账 
号 密码 管理 不 善 、 内 部 人 员 主 动 泄露 等 。 信 息 泄露 是 科技 情报 信息 安全 中 最 常见 


的 问题 之 一 。 科 技 情报 的 信息 泄露 主要 包括 三 种 类 型 : 主动 泄密 、 过 失 泄 密 和 被 
动 泄密 。 

C1) 科技 情报 的 主动 泄密 

部 分 被 境外 势力 策反 的 内 部 科技 创新 工作 者 以 学 术 交 流 等 避 子 主动 泄露 我 
国 科 技 情报 信息 。 主 动 泄露 科技 情报 的 行为 人 往往 是 科研 创新 的 内 部 研究 人 员 ， 
其 主观 恶意 性 大 ， 其 行为 具有 高 度 的 隐蔽 性 ， 其 后 果 对 国家 科技 创新 安全 带 来 严 
重 危 害 。 

行为 人 在 科技 文献 写作 中 , 超出 学 术 交 流程 度 对 外 披露 科技 创新 的 研究 动机 、 
工作 意图 、 技 术 路 线 、 业 务 应 用 场景 、 工 作 进 展 、 核 心 参与 工作 者 以 及 引用 涉 密 
文献 等 核心 情报 信息 ， 导 致 重大 科技 创新 情报 信息 泄露 。 例 如 ， 行 为 人 在 科技 文 
献 写 作 中 ， 故 意 违反 科技 创新 安全 保护 工作 规定 ,通过 脚注 和 参考 文献 等 方式 引 
用 涉 密 代码 或 者 涉 密 文件 名 称 ， 导致 国 家 科技 创新 机 密 泄露 ; 或 者 在 文献 的 工作 
意图 中 详细 描述 当前 研究 所 要 解决 的 具体 “ 卡 膀子 ”问题 ,在 研究 进展 中 描述 当 
前 不 宜 公 开 的 研究 进展 细节 ， 油 露 获得 研究 成 果 的 具体 方法 等 相关 内 容 ， 导 致 竞 
争 者 对 相关 研究 快速 跟 进 或 者 加 大 技术 封锁 。 

部 分 科技 情报 泄露 者 为 逃避 科技 情报 安全 监管 , 使 用 事先 约定 的 加 密 方式 将 
科技 创新 的 核心 研究 成 果 内 容 加 密 后 编码 到 图 像 或 者 视频 等 非 结 构 文 件 中 , 并 通 
过 学 术 交 流 、 社 交 媒 体 等 看 似 “正常 ”的 活动 对 外 泄露 。 例 如 通过 将 单 通 道 的 灰 
度 图 像 使 用 三 通道 格式 进行 保存 和 传输 , 并 在 多 余 的 两 个 通道 使 用 事先 约定 的 加 
密 方式 藏匿 核心 情报 内 容 , 使 得 在 不 改变 灰 度 图 像 正 常 显示 的 基础 上 ,使 用 携带 
己 加 密 核 心情 报信 息 的 灰 度 图 像 对 外 泄露 情报 信息 。 

《2) 科技 情报 的 过 失 泄 密 

科技 情报 的 过 失 泄 密 是 科技 创新 工作 者 在 日 常 的 对 外 交流 或 者 学 术 研 讨 中 ， 
出 于 工作 下 忽 或 者 个 人 保护 意识 不 足 , 将 科研 创新 中 所 取得 的 关键 性 研究 进展 等 
不 适宜 公开 的 情报 信息 对 外 公开 。 科 技 情报 创新 的 过 失 泄露 ,其 行为 主管 恶意 性 
相对 较 低 ， 但 其 所 导致 后 果 的 严重 性 并 不 一 定 会 低 。 

科技 情报 的 过 失 性 泄露 主要 表现 为 行为 人 对 于 所 参与 的 科技 创新 工作 的 背 
景 缺乏 认 知 ， 科 技 情 报 的 保护 意识 不 足 ， 通 过 在 社交 平台 、 面 对 面 聊天 、 学 术 论 
坛 或 者 学 术 写作 等 方式 中 不 恰当 地 描述 了 所 开展 工作 的 具体 内 容 细节 ,例如 所 参 
与 相关 科技 创新 的 细节 、 合 作 机 构 、 合 作 人 员 分 工 、 某 个 关键 研究 内 容 的 具体 研 
完 进展 、 研 究 所 提出 的 核心 方法 等 相关 内 容 ， 导 致 情报 信息 的 泄露 。 又 例如 ， 行 
为 人 在 社交 媒体 发 表 相 关 动 态 时 拍摄 了 看 似 与 工作 无 关 的 相关 照片 , 通过 照片 的 
元 信息 泄露 照片 的 拍摄 时 间 、 拍 摄 经 纬度 、 拍 摄 设备 等 相关 基础 信息 ， 从 而 无 意 
泄露 行为 人 的 所 科研 机 构 的 相关 信息 。 

《3) 科技 情报 的 被 动 泄密 

科技 创新 成 果 通 过 科技 文献 、 学 术 论坛 、 专 利 、 新 闻 等 方式 有 条 件 地 对 外 进 
行 公 开 和 交流 。 大 数据 技术 可 以 通过 收集 分 散 的 科技 创新 研究 成 果 、 文 献 引 用 和 
被 引用 关系 等 分 散 信息 ， 开 展 科技 情报 的 精准 挖掘 、 关 联 分 析 和 知识 图 谱 等 聚合 
性 分 析 ， 构 建 基于 时 间 轴 的 研究 合作 者 关系 、 研 究 兴趣 、 研 究 方向 、 研 究 进 展 预 
测 等 科技 创新 成 果 挖 掘 模型 , 从 而 将 零散 的 科技 创新 成 果 素 材 加 工 成 体系 化 的 科 
技 情报 ”。 通 过 使 用 大 数据 对 分 散 科技 成 果 的 关联 分 析 ， 聚 合 形成 完整 的 科技 研 
完 动态 进展 视图 , 从 而 反映 了 特定 领域 科研 创新 攻关 工作 的 研究 布局 、 研 究 进展 、 
研究 拓扑 关系 等 核心 情报 信息 ， 从 而 造成 核心 科技 情报 的 被 动 泄露 。 


关键 词 分 析 


机 构 分 析 


出 版 物 分 析 Suu 
物 和 会 议 


图 4 大 数据 关联 分 析 致 使 情报 泄露 流程 示例 

基于 大 数据 关联 分 析 的 科技 情报 泄露 过 程 如 下 , 基于 数据 库 中 收集 的 学 术 文 
献 ， 对 其 出 版 时 间 、 作 者 、 发 文 机 构 、 机 构 合作 、 资 助 基金 、 关 键 词 以 及 出 版 物 
等 相关 要 素 开 展 聚 合 分 析 ， 形 成 特定 地 区 在 信息 安全 领域 学 术 研 究 的 发 展 趋势 、 
重要 研究 人 员 、 重 要 研究 机 构 、 机 构 合 作 情 况 、 基 金 资助 机 构 、 重 要 技术 领域 以 
及 该 研究 涉及 的 主要 出 版 物 和 学 术 会 议 , 并 在 此 基础 上 , 选取 发 文 量 较 多 的 重要 
研究 人 员 、 重 点 科研 机 构 和 重要 学 术 会 议 进 行 重点 分 析 。 图 4 展示 了 大 数据 关联 
分 析 导 致 科技 情报 泄露 的 流程 示例 。 

1.2.2 数据 破坏 

科技 创新 成 果 数 据 被 病毒 和 勒索 软件 等 方式 恶意 破坏 , 导致 科技 创新 成 果 无 
法 继续 使 用 是 科技 创新 中 遇 到 的 最 常见 的 信息 安全 问题 之 一 。 科技 情报 的 数据 破 
坏 是 指 科 技 情报 数据 的 一 致 性 、 完 整 性 和 可 用 性 遭 到 意外 破坏 , 使 得 系统 保存 的 
数据 不 能 客观 反映 科技 创新 成 果 的 客观 事实 ,导致 科研 、 经 济 活动 无 法 使 用 或 者 
错误 使 用 “数据 失真 ”的 科技 成 果 ， 也 有 可 能 导致 科技 创新 主体 无 法 辨识 或 者 证 
明 该 科技 创新 成 果 的 真 伪 性 、 隶 属 关系 等 相关 属性 ， 并 最 终 影响 科技 创新 成 果 的 
实际 科研 和 经 济 价值 ,常见 通过 破坏 数据 实现 科技 创新 信息 安全 攻击 的 方式 包括 
蠕虫 攻击 、 木 马 攻 击 、 数 据 加 密 和 数据 删除 等 方式 。 

1. 2.3 定向 误导 

对 科技 创新 的 信息 安全 攻击 , 除了 获取 目标 机 构 的 科技 创新 成 果 进 展 和 破坏 
对 方 科 技 创新 活动 之 外 ,还 包括 诱导 目标 机 构 开展 错误 的 科技 创新 研究 , 使 其 误 
入 歧途 。 例如， 某国 外 著名 学 者 通过 伪造 数据 的 方式 ， 在 著名 期 刊 发 表 “ 淀 粉 样 
蛋白 假说 ”的 “开创 性 ”研究 论文 ”， 使 其 成 为 阿尔 兹 海 默 症 等 多 种 神经 疾病 的 
发 病 机 制 假说 ， 该 研究 自 公 开发 表 以 来 ， 引 用 频次 超过 2300 次 ， 通 过 虚假 研究 
的 方式 误导 大 量 科 技 创新 团队 的 研究 方向 一 。 

1. 3 科技 情报 的 信息 安全 问题 原因 探索 

引起 科技 情报 信息 安全 问题 的 原因 有 很 多 ， 本 文 分 别 从 科技 情报 信息 泄露 、 
科技 创新 数据 破坏 和 科技 情报 定向 误导 三 个 层面 展开 分 析 和 总 结 。 

1.3.1 科技 情报 信息 泄露 原因 分 析 

导致 科技 情报 信息 泄露 的 原因 总 结 起 来 主要 包括 科技 创新 学 术 交 流 细节 的 


过 度 披 露 、 科 技 创 新 成 果 同 行 审 议 要 求 、 大 数据 关联 分 析 、 情 报 机 构 的 恶意 攻击 
与 信息 收集 等 原因 。 


C1) 科技 创新 成 果 细节 过 度 披 露 

学 术 研 究 论文 是 科技 创新 成 果 对 外 交流 的 重要 载体 。 在 科研 论文 的 写作 过 程 
中 , 研究 人 员 在 论文 中 阐述 论文 的 研究 动机 、 工作 意图 、 所 设计 的 整体 技术 路 线 、 
适用 的 业务 场景 、 开 展 科 技 创新 的 组 织 机 构 、 参 与 科技 创新 的 核心 人 员 、 科 技 创 


新 成 果 的 进展 、 未 来 的 重要 研究 展望 及 研究 计划 等 相关 科技 创新 内 容 。 这 些 内 容 
一 方面 向 读者 概述 了 科技 创新 研究 的 研究 背景 、 方 法 所 取得 的 成 效 ， 但 另外 一 方 
面 对 于 细节 的 过 度 披露 则 一 定 程度 上 导致 了 该 科技 创新 成 果 的 核心 情报 信息 泄 
唱 。 竞 争 对 手 或 者 外 部 势力 通过 对 我 国 核心 领域 的 研究 论文 的 深入 分 析 , 实现 对 
我 国 科技 创新 情报 的 刺探 ， 一 定 程度 上 还 原 出 相关 的 科技 创新 的 内 容 细节 。 

除 此 之 外 , 研究 人 员 在 开展 涉 密 科 技 创 新 工作 过 程 中 ,对 于 尚未 脱 敏 的 科技 
创新 成 果 进 行 公开 发 表 ， 是 导致 科技 情报 泄露 的 其 中 一 个 直接 原因 。 例 如 ， 国 内 
多 个 知名 数据 库 网 站 同时 刊登 1 篇 涉及 国家 科技 创新 秘密 的 研究 论文 。 后 经 组 织 
相关 专家 进行 鉴定 , 该 论文 所 描述 内 容 属于 秘密 级 的 国家 秘密 。 经 过 深入 的 调查 ， 
该 论文 作者 受到 在 某 涉 密 工作 单位 亲属 的 协助 请 求 , 协助 完成 该 涉 密 科 技 创 新 的 
某 个 具体 算法 后 ， 私 下 复制 、 保 存 相关 内 容 ， 且 在 未 经 过 专业 脱 敏 操作 后 ， 直 接 
撰写 成 科研 论文 对 外 公开 发 表 ， 导 致 某 涉 密 机 构 的 科技 创新 秘密 被 不 当 泄 露 , 对 
我 国 科技 创新 安全 和 科技 情报 安全 带 来 严重 威胁 ”。 

(2) 科技 创新 同行 审议 要 求 

在 科技 创新 成 果 的 发 表 过程 中 , 大 量 期 刊 要 求 科 研 人 员 投 稿 时 需要 提供 可 复 
现 的 相关 算法 、 实 验 材 料 清单 或 者 数据 集 等 详细 的 过 程 材料 ， 以 方便 同行 审 稿 专 
家 对 科技 创新 成 果 的 复 现 和 判定 ， 以 决定 是 否 录用 该 科技 创新 成 果 ， 并 在 录用 后 
对 外 公开 ,以 供 读者 下 载 。 对 于 科技 创新 成 果 而 言 研究 所 获得 的 结论 固然 重要 ， 
但 是 支撑 研究 的 所 有 过 程 细 节 、 材 料 、 算 法 等 内 容 也 属于 科技 情报 的 保护 范畴 。 
研究 人 员 为 提高 科技 创新 成 果 被 期 刊 审 稿 专家 的 认可 度 和 投稿 接收 率 , 超出 期 刊 
同行 审议 的 要 求 ， 上 传 相 关 的 数据 、 算 法 细节 等 行为 ， 一 定 程度 上 加 大 了 我 国 科 
技 创 新 成 果 的 安全 风险 , 轻 则 导致 我 国 重要 的 科技 情报 泄露 , 重 则 危害 国家 科技 
创新 安全 。 近 期 ， 国 家 出 台 禁 止 生物 数据 出 境 条 例 ， 反 映 了 科技 创新 成 果 的 核 
心 数 据 出 境 不 仅 损 害 国 家 科技 创新 安全 ,造成 重要 的 科技 情报 泄露 , 危害 国家 安 
全 。 


(3) 大 数据 关联 分 析 

大 数据 的 关联 分 析 是 一 把 双 刃 剑 。 科 技 情报 刺探 人 员 通 过 在 公开 网 站 (例如 
谷歌 学 术 、 知 网 ) 针对 某 一 科技 创新 主题 或 者 茶 一 科技 创新 主体 ， 开 展 科技 创新 
所 形成 的 论文 、 专 利 等 成 果 的 收集 工作 ， 利 用 大 数据 分 析 技 术 构 建 科技 情 报 知识 
图 谱 ， 从 而 分 析 茶 个 国家 、 某 个 实体 或 者 某 位 研究 人 员 的 科技 创新 研究 进展 、 研 
完成 果 、 开 展 科技 创新 的 研究 人 员 与 研究 机 构 的 关系 图 谱 等 ,挖掘 出 相关 科技 创 
新 的 情报 价值 ， 并 用 于 支撑 制定 企业 竞争 和 大 国 较量 策略 。 当 前 ， 大 数据 技术 被 
广泛 地 应 用 于 科技 情报 的 分 析 工 作 , 通过 大 数据 分 析 技 术 构建 科技 情报 关系 图 谱 ， 
极 大 地 降低 了 科技 创新 成 果 数 据 分 析 的 难度 , 提高 了 科技 情报 收集 和 刺探 的 效率 ， 
增 大 了 保护 科技 情报 信息 安全 的 难度 。 
(4) 情报 机 构 的 恶意 攻击 与 信息 收集 
情报 机 构 通过 网 络 攻击 或 者 社会 工程 攻击 等 方式 , 进入 到 目标 科技 创新 情报 
的 非 授权 区 域 , 通过 穷 取 或 者 渗透 等 方式 获取 组 织 机 构 内 部 的 科技 情报 机 密 材 料 、 
尚未 发 表 或 者 尚未 脱 密 的 科技 创新 技术 材料 , 从 而 导致 组 织 机 构 科 技 创 新 成 果 的 
泄露 。 情 报 机 构 通过 策反 内 部 人 员 主 动 对 外 发 送 科技 创新 的 核心 成 果 情 报 或 者 国 
家 机 蜜 的 社会 工程 攻击 往往 难以 察觉 , 一旦 发 现 已 经 造成 了 重大 严重 后 果 。 例 如 ， 
社 科 院 原职 工 茶 博士 遭 到 境外 情报 机 构 的 策反 , 将 国家 核心 机 密 、 知 识 产 权 等 重 
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工业 和 信息 化 领域 数据 安全 管理 办 法 《试行 ) 〈 征 求 意见 稿 ) 、《 生 物 安全 法 》 


要 的 科技 创新 成 果 和 情报 通过 论文 的 方式 输出 多 个 境外 国家 , 对 我 国 的 科技 安全 、 
国家 安全 造成 重大 危害 ” 。 

1. 3. 2 科技 创新 数据 破坏 原因 分 析 
要 剖析 科技 创新 成 果 数据 破坏 的 原因 , 就 需要 先 分 析 实 施 数据 破坏 行为 的 主 
体 。 面向 科技 创新 成 果实 施 数据 破坏 的 主体 主要 包括 三 大 类 , 分 别 是 政府 组 织 背 
景 的 机 构 、 民 间 黑 客 组 织 以 及 单 兵 黑客 。 政府 组 织 机 背景 的 机 构 对 他 国 开 展 科技 
创新 成 果 破 坏 的 主要 原因 和 出 发 点 是 包括 但 不 限于 政治 、 军 事 、 经 济 等 因素 在 内 
的 国家 利益 驱动 。 民 间 黑 客 组 织 发 起 科技 成 果 数 据 破 坏 的 主要 原因 出 于 类 似 赎金 
解密 等 经 济 诉求 ， 同 时 也 存在 政治 站 队 原因 。 例 如 俄 乌 战争 期 间 ，InvisiMole、 
Vermin 和 APT-28 等 著名 黑客 组 织 由 于 抗议 相关 方 频繁 发 动 俄罗斯 或 乌克兰 网 络 
攻击 "。 单 兵 黑客 发 起 对 科技 创新 成 果 的 数据 破坏 主要 出 于 三 类 目的 和 原因 , 分 
别 是 经 济 诉求 、 个 人 政治 站 位 和 攻防 技术 演练 等 原因 。 

1. 3.3 科技 情报 定向 误导 原因 分 析 

引起 定向 科技 情报 误导 的 原因 包括 政治 原因 和 个 人 原因 。 其 中 , 政治 原因 是 
某 些 研究 机 构 和 主体 , 受到 某 些 特定 单位 的 资助 后 为 配合 当局 开展 治理 工作 , 根 
据 指向 性 结论 设计 研究 过 程 、 研 究 方法 、 定 向 收 集 研 究 数据 ， 从 而 推理 出 既定 的 
研究 结论 。 其 次 ,在 科技 情报 的 定向 误导 中 ， 受到 个 人 职业 生涯 发 展 等 现实 困境 
所 需 科 技 创新 业绩 的 要 求 , 通过 数据 作假 和 实验 作假 等 方式 , 撰写 虚假 结论 的 科 
技 创新 文献 并 对 外 公开 发 表 。 

2 面向 科技 情报 的 信息 安全 保护 挑战 

保护 科技 创新 和 科技 情报 的 信息 安全 ， 面 临 诸 多 的 挑战 *”"”，”。 根 据 对 科技 
创新 和 科技 情报 信息 安全 问题 的 原因 分 析 ， 本 文 分 别 从 避免 科技 情报 信息 泄露 、 
防止 科技 创新 成 果 数 据 被 恶意 破坏 以 及 避免 科技 创新 被 定向 误导 三 个 维度 进行 
分 析 。 

2. 1 避免 科技 情报 信息 泄露 的 挑战 

科技 情报 的 信息 安全 保护 工作 存在 诸多 挑战 , 可 以 总 结 为 “无 感知 、 难 预防 、 
难 监 控 、 难 取证 和 难 甄 别 ”。 

(1) 无 感知 

科技 情报 面临 信息 安全 问题 时 , 科技 创新 主体 难以 感知 正在 面临 的 信息 安全 
风险 。 由 于 缺乏 面向 科技 情报 安全 监测 和 感知 的 统一 支撑 平台 ， 当 科技 情报 正在 
面临 信息 安全 风险 时 ， 科 技 创新 机 构 难 以 第 一 时 间 感 知 到 “和 危险 ”的 存在 ， 甚 至 
在 “事后 ”仍然 难以 觉察 到 科技 创新 成 果 已 经 遭受 了 “侵害 ”。 
(2) 难 预 防 
情报 机 构 对 科技 创新 成 果 开 展 攻击 时 ， 综 合 分 析 科 技 创 新 成 果 的 保护 状态 ， 
进而 采取 不 同 的 攻击 手段 ， 从 而 获取 到 对 应 的 科技 情报 。 其 中 攻击 的 方法 包括 但 
不 限于 DDOS 攻击 、 木 马 病毒 攻击 以 及 社会 工程 攻击 等 手段 。 同 时 ， 攻 击 者 对 相 
关 科 技 创新 成 果 的 攻击 具有 标的 不 确定 性 、 时 间 不 确定 性 和 手段 不 确定 性 。 因 此 ， 
对 于 科技 创新 成 果 等 科技 情报 的 信息 安全 保护 ， 具 有 “ 难 预防 ”的 挑战 。 

(3) 难 监控 

科技 创新 工作 由 不 同 的 科研 机 构 和 科技 研究 者 承担 , 所 研究 获得 的 科技 成 果 
具有 存储 分 散 、 主 体 分 散 、 形 式 多 样 的 特点 ， 导 致 科技 情报 泄露 具有 源头 分 散 、 
主体 分 散 、 时 间 分 散 和 形式 分 散 的 特性 。 因 此 ， 难 以 针对 科技 情报 信息 泄露 进行 
有 效 地 监控 。 
(4) 难 取 证 


由 于 可 能 导致 信息 安全 泄露 的 源头 众多 , 上 且 大 量 的 科技 创新 成 果 缺 乏 使 用 数 
据 指纹 等 标识 技术 对 内 容 进 行 唯一 化 标识 , 难以 溯源 已 发 生 泄露 内 容 的 泄露 路 径 ， 
对 于 造成 严重 损失 或 者 后 果 的 科技 情报 信息 安全 事件 , 难以 开展 科技 情报 信息 汇 
露 的 审计 取证 工作 。 

(5) A] 

在 科技 情报 防 泄漏 保护 工作 中 , 一 方面 科技 创新 组 织 难以 甄别 组 织 内 部 成 员 
是 否 已 经 遭受 社会 工程 攻击 而 成 为 科技 创新 成 果 主 动 泄露 人 员 。 男 外 一 方面 , 科 
技 创新 工作 中 难以 甄别 可 能 会 导致 信息 泄露 的 设施 和 对 应 环节 。 科技 创新 成 果 的 
撰写 和 成 果 交 流 中 , 难以 权衡 对 外 披露 信息 的 详细 程度 ， 难 以 甄别 导致 科技 创新 
言 轧 泄露 的 临界 点 。 

2. 2 避免 科技 创新 数据 被 破坏 的 挑战 

对 攻击 发 起 侧 分 析 可 知 , 科技 创新 主体 难以 预料 和 控制 针对 科技 创新 成 果 和 
科技 情报 开展 攻击 的 组 织 或 攻击 者 的 行为 。 从 攻击 手段 分 析 ,， 科技 创新 主体 难以 
有 效 且 及 时 地 应 对 日 益 改进 的 攻击 工具 和 攻击 手段 。 从 科技 创新 成 果 和 科技 情报 
的 保护 层面 分 析 , 难以 有 效 地 针对 数 以 千 万 计 的 科技 创新 组 织 和 个 体 所 获得 的 研 
完成 果实 施 有 效 的 保护 策略 或 者 升级 相应 的 防护 策略 。 

2. 3 避免 科技 创新 被 定向 误导 的 挑战 

在 科技 创新 工作 中 ,大 量 的 科技 创新 成 果 通 过 学 术 研 究 期 刊 、 学 会 会 议 、 专 
题 研讨 会 和 技术 博客 等 途径 对 外 公开 。 对 于 不 同 科技 创 新 成 果 所 陈述 内 容 的 真 伪 
一 方面 需要 大 量 的 专业 知识 和 对 前 沿 研 究 的 把 握 进 行 综合 判断 ， 另 外 一 方面 ,对 
于 科研 创新 “无 人 区 ”的 开创 性 研究 , 需要 通过 后 续 大 量 新 的 研究 对 其 进行 验证 。 
因此 ,避免 科技 创新 被 定向 误导 不 仪 存在 着 主观 能 力 的 挑战 , 同时 也 存在 客观 现 
实 上 的 困难 。 

3 面向 科技 情报 的 信息 安全 对 策 探索 

科技 情报 的 信息 安全 保护 是 一 个 体系 化 的 工作 "“", 需要 对 科技 创新 成 果 
的 产生 、 存 储 、 传 播 和 使 用 环节 所 涉及 的 基础 设施 、 网 络 、 软 件 和 管理 进行 综合 
性 分 析 ， 从 而 制定 相关 的 安全 保护 对 集 。 

3.1 面向 科技 情报 的 信息 安全 保护 策略 分 析 

本 文 提 出 面向 科技 情报 的 信息 安全 保护 集 略 ,如 图 5 所 示 。 分 别 从 科技 情报 
分 类 分 级 体系 、 设 施 保护 、 数 据 保 护 、 权 限 保护 和 信息 安全 保护 技术 五 个 维度 构 
建 科技 情 报 的 信息 安全 保护 策略 。 


面向 科技 情报 的 信息 安全 保护 策略 
科技 情报 分 类 分 级 体系 
情报 涉 密 划分 
数据 保护 权限 保护 
[数据 加 密 。 | 
信息 安全 保护 技术 
图 5 科技 情报 信息 安全 保护 策略 框架 示意 
(1) 科技 情报 分 类 分 级 体系 
科技 创新 所 研究 内 容 及 其 获得 成 果 的 重要 性 是 无 法 一 概 而 论 的 , 同时 科技 创 
新 所 带 来 的 情报 价值 的 密度 和 可 忍受 的 保护 成 本 也 存在 天 壤 之 别 。 受 美国 数据 分 
类 分 级 工作 的 启示 , 面向 科技 情报 的 信息 安全 保护 工作 需要 建立 有 效 的 科技 情 
报 分 类 分 级 体系 ,根据 科技 创新 的 研究 内 容 、 使 用 用 途 等 进行 分 类 ,依据 科技 创 
新 成 果 遭 受信 息 安全 攻击 后 所 带 来 的 损失 、 对 我 国 科 技 创新 的 发 展 、 产 业 发 展 和 
国家 安全 等 涉 密 维度 的 影响 程度 进行 分 级 。 依 据 科技 情报 分 类 分 级 体系 ， 以 类 别 
和 级 别 制定 科技 情报 保护 的 规范 体系 和 保护 措施 要 求 。 
(2) 科技 创新 设施 保护 
面向 科技 创新 设施 的 保护 主要 目的 是 防止 硬件 设施 的 后 门 导 致 科技 创新 成 
果 等 科技 情报 数据 的 损坏 、 丢 失 或 者 泄露 。 其 保护 的 对 象 包 括 服务 科技 创新 工作 
的 设备 、 核 心 的 网 络 以 及 其 他 IT 配套 设施 ， 尽 最 大 可 能 地 减少 服务 科技 创新 的 
设施 出 现 数据 泄露 、 数 据 破 坏 、 数 据 丢 失 等 损害 科技 创新 的 事件 发 生 。 例如 逐步 
采用 信和 创 硬 件 设施 逐步 蔡 换 现 有 核心 环节 的 设备 , 逐步 消除 现 有 基础 设施 国外 设 
备 后 门 泄露 的 风险 。 
(3) 科技 情报 数据 保护 
科技 情报 数据 保护 的 主要 目的 是 在 保护 科技 创新 成 果 等 核心 情报 的 情况 下 
进行 有 条 件 的 分 享 传播 ， 同时 避免 科技 创新 成 果 的 数据 遭 到 恶意 破坏 。 数 据 保护 
策略 主要 围绕 科技 创新 成 果 等 情报 数据 的 加 密 、 隐 私 分 析 和 审计 等 角度 开展 科技 
情报 数据 的 保护 工作 。 例如 , 通过 使 用 同 态 加 密 技术 对 科技 情报 数据 进行 加 密 操 
作 ， 使 用 可 证 明 数 据 持 有 模型 (Provable Data Possession，PDP) 和 可 恢复 模 
型 (Proof of Retrievability, PoR) 对 科技 情报 数据 进行 审计 。 
(4) 科技 创新 组 织 权限 保护 
科技 创新 组 织 权 限 保护 的 目标 在 于 做 好 科技 情报 的 访问 、 传 播 和 边界 控制 ， 
防止 科技 创新 成 果 及 其 所 形成 的 科技 情报 被 泄露 。 科技 创新 组 织 的 权限 保护 围绕 
涉及 开展 科技 创新 的 机 构 、 人 员 、 访问 权 限 和 审计 权限 管理 等 工作 。 例如 通过 融 
合 基于 角色 访问 控制 (Role-based Access Control, RBAC) 、 基 于 属性 访问 控 
制 技术 CAttribute-based Access Control, ABAC) 和 生物 识别 认证 等 方式 ， 实 
现 对 科技 创新 核心 成 果 访 问 权限 的 细 粒 度 管 理 。 


[权限 管理 ) 


(5) 信息 安全 保护 技术 

为 实现 信息 安全 保护 策略 , 建议 底层 使 用 区 块 链 技术 ”对 科技 创新 成 果 等 情 
报 数据 进行 分 布 式 记录 , 保障 科技 创新 成 果 数 据 的 全 链条 可 济源 ， 防止 科技 创新 
成 果 数 据 被 算 改 ; 其 次 采用 数字 指纹 技术 ”对 科技 创新 成 果 数 据 进 行 编码 , 确保 
同一 份 数据 在 不 同 用 户 、 不 同 终端 、 不 同时 间 的 指纹 信息 具有 唯一 性 ， 从 而 支撑 
科技 情报 的 审计 工作 ， 采 用 联邦 学 习 技 术 ” 对 科技 创新 成 果 数据 开展 分 析 工 作 ， 
使 得 研究 人 员 能 够 实现 在 保护 科技 创新 成 果 的 前 提 下 挖掘 科技 情报 数据 的 价值 。 
例如 使 用 隐私 规则 

3.2 面向 科技 情报 的 信息 安全 保护 建议 

本 文 从 提高 科技 创新 主体 的 情报 数据 保护 意识 、 保 护 机 制 、 安 全 防护 和 数字 
指纹 技术 等 方面 提出 面向 科技 情报 信息 安全 保护 的 建议 。 

C1) 科技 创新 主体 单位 提高 科技 情报 保护 意识 

科技 创新 主体 单位 和 个 人 是 科技 情报 产生 的 主体 , 也 是 保护 我 国 科 技 情报 安 
全 ， 避 免 被 不 当 使 用 和 传播 的 第 一 责任 主体 。 加 强 对 科技 创新 主体 单位 和 个 人 的 
安全 培训 工作 , 提高 科技 创新 主体 的 情报 安全 保护 意识 ,能够 有 效 地 降低 科技 情 
报 泄露 的 风险 。 科 技 情报 的 信息 安全 保护 的 第 一 责任 主体 是 信息 安全 的 权 属 机 构 。 
科技 创新 成 果 拥 有 单位 和 创造 主体 需要 重视 科技 情报 的 安全 对 于 国家 安全 和 经 
济 发 展 的 重要 性 ， 树 立 科 技 情 报 的 保护 意识 ， 严 防 科技 情报 出 口头 。 

C2) 主管 机 构 加 快 制定 科技 创新 成 果 保护 指引 

为 保障 我 国 科技 创新 成 果 能 够 高 效 赋 能 科技 进步 ,产业 发 展 和 学 术 交 流 等 工 
作 ， 服 务 国家 经 济 发 展 和 民族 创新 ， 同 时 确保 我 国 科技 情报 的 安全 ， 建 议 主管 机 
构 加 快 完善 科技 创新 成 果 的 保护 政策 和 指引 , 研究 制定 涉及 国家 安全 和 ”“ 卡 脖子 ” 
的 科技 创新 成 果 保护 指引 , 引导 科技 创新 主体 加 强 核心 成 果 保护 和 防范 信息 泄露 
保护 指引 。 根据 科技 创新 成 果 的 重要 程度 、 经 济 价值 、 服 务 国 家 安全 等 相关 因素 ， 
开展 科技 创新 成 果 分 类 、 分 级 工作 ,并 对 不 同类 别 和 级 别 的 科技 创新 成 果 采 取 不 
同 的 保护 等 级 和 措施 ， 确 保 国家 科技 创新 安全 。 

(3) 科技 创新 服务 平台 加 强 系统 安全 防护 

科技 创新 服务 平台 一 方面 充当 了 科技 创新 服务 经 济 社 会 , 促进 技术 交流 的 重 
要 角色 ,另外 一 方面 的 也 充当 了 科技 创新 成 果 汇 聚 和 集中 存储 的 重要 角色 。 科 技 
创新 服务 平台 中 存储 了 我 国 大量 科 技 创 新 成 果 , 是 重要 的 科技 情报 中 心 , 一 旦 发 
生 信息 泄露 ,将 对 我 国 的 科技 创新 和 国家 安全 带 来 极 大 风险 。 为 此 ， 建 议 科技 创 
新 服务 平台 加 强 网 络 安全 防护 工作 ,及 时 排查 和 封 堵 网 络 安全 漏洞 ， 提 高 平台 抗 
击 网 络 攻击 能 力 ， 避 免 由 于 平台 漏洞 导致 我 国 科技 创新 成 果 面临 泄露 风险 。 

C4) 加 快 研发 和 推广 数字 指纹 技术 

科技 创新 成 果 大 多 以 电子 档案 为 载体 进行 存储 、 传 输 、 编 辑 和 查阅。 电子 文 
档 的 可 无 限 复制 特性 让 科技 情报 在 发 生 不 当 传 播 后 难以 对 泄露 内 容 进行 溯源 , 不 
利于 事后 分 析 科 技 情 报 的 泄露 源头 。 因 此 ， 建 议 基 于 区 块 链 、 数 字 指 纹 等 技术 加 
快 研 发 面向 科技 情报 保护 相关 应 用 , 基于 数字 指纹 技术 对 科技 创新 成 果 进 行 登记 、 
查阅 和 传播 ， 促进 科技 创新 成 果 的 全 过 程 可 查阅 、 可 济源 、 可 审计 ， 识 别 科 技 情 
报 泄露 源头 ， 加 大 打击 科技 情报 泄露 力度 。 

4 结语 

当前 , 受到 全 球 新 冠 疫 情 大 流行 、 经 济 下 行 和 地 区 摩擦 不 断 等 不 稳定 因素 影 
啊 ， 世 界 秩 序 正在 经 历 百 年 未 有 之 大 洗 牌 阶段 。 中 西 竞 争 竞 争 愈演愈烈 ， 贸 易 摩 
擦 不 断 , 我 国 科技 创新 和 产业 发 展 频 章 外 国 技术 封锁 ,国家 自主 科技 创新 安全 事 
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件 频 发 ”。 当 前 , 国家 正 处 于 不 同 领域 开展 具有 自主 知识 产权 的 科技 创新 攻关 研 
完 的 关键 阶段 , 力求 通过 科技 创新 不 断 地 突破 西方 先进 技术 对 国家 科技 创新 的 技 
术 封 锁 、 产 业 发 展 和 国家 安全 的 限制 。 

国家 科技 创新 的 情报 安全 不 仅 关 乎 国家 前 途 命脉 和 民族 复兴 , 同时 也 关乎 世 
界 大 国 竞 争 的 格局 变化 。 保 护 国 家 科技 创新 的 情报 安全 就 是 保护 国家 科研 创新 的 
安全 、 也 是 保护 国家 产业 的 安全 ， 更 是 保护 国家 战略 的 安全 。 本 文 以 科技 创新 安 
全 研究 的 重要 性 、 内 涵 、 原 因 、 挑 战 、 集 略 和 建议 为 主线 ,深入 思考 了 研究 科技 
情报 安全 对 于 国家 科技 创新 、 国 际 竞争 综合 较量 和 国家 安全 的 重要 性 ; 鉴别 了 科 
技 情报 安全 的 本 质 内 涵 一 信息 泄露 、 成 果 破 坏 和 定向 误导 , 为 识别 科技 情报 的 安 
全 威胁 提供 参考 思维 逻辑 。 同时, 客观 分 析 了 导致 科技 情报 信息 安全 事件 的 可 能 
原因 ,以 及 保护 科技 情报 安全 对 应 的 挑战 , 提出 了 科技 情报 安全 保护 的 策略 和 具 
体 建 议 ， 为 我 国 科技 情报 安全 保护 工作 的 开展 贡献 了 提供 了 思路 。 

科技 情报 安全 是 一 项 体系 化 的 工作 , 涉及 我 国 开展 自主 知识 产权 的 科技 创新 
工作 的 每 个 环节 和 参与 者 。 本 文通 过 抛砖引玉 的 方式 ， 为 我 国 科技 创新 的 信息 安 
全 贡献 了 绵薄 之 力 , 但 是 对 于 国家 科技 创新 保护 和 情报 安全 工作 而 言 ， 仍 需要 
大 科技 创新 工作 者 劲 力 同心 ， 共 同 关注 国家 科技 创新 安全 保护 问题 ， 贡 献 智 慧 ， 
共同 守护 国家 科技 战略 安全 。 
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Thinking on Information Security in Scientific &Technological Intelligence 
Abstract: [Purpose/significance] The scientific and technological information 
created by scientific and technological innovation is an important achievement of 
national scientific & technological innovation activities. The information security of 
scientific & technological intelligence profoundly impacts our scientific & 
technological innovations, industrial advancements and even national security. 
Researching the information security of scientific & technological intelligence is 
helping to discover security threats of our scientific & technological innovations and 
to develop effective measures for avoiding information security events. Meanwhile, 
building an information security protection system oriented to scientific & 
technological innovations is essential to protect the security of innovations. 
[Method/process] This paper first analyzes the security information essential 
connotation of scientific & technological innovation, then concludes the information 
security issues of scientific & technological innovations, and finally excavates the 
existing reasons causing information security problems. From the security protection 
perspective of scientific & technological innovation, this work proposes 


corresponding suggestions for protecting scientific & technological innovations and 
explores the solutions to tackle the information security issues in scientific & 
technological innovation. 

[Result/conclusion] The information security issues of scientific & technological 
intelligence are summarized as information leakages, data destructions and misleading 
by false research. Protecting information security of scientific & technological 
intelligence is up against many challenges, such as difficulty in perception, prevention, 
monitoring, obtaining evidence, discriminating, and coping. The information security 
recommendations for protecting scientific & technological intelligence are carried out 
simultaneously from five levels: classification and grading of scientific & 
technological intelligence, facility protection, data protection, authority protection and 
applications of information security technologies. Meanwhile, solutions, including 
strengthening the awareness of scientific & technological intelligence protection of 
scientific researchers, increasing the monitoring of cyber-attacks, and promoting 
digital fingerprint technology applications to scientific & technological intelligence, 
are crucial to protecting the security of national technological innovations. 

Keywords: Scientific & Technological Innovations; Information Security; Security of 
Scientific & Technological Intelligence. 
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